Kingston IronKey Vault Privacy 80 Zewnetrzny dysk SSD

Certyfikat FIPS 197 i 256-bitowe szyfrowanie XTS-AES

Kingston IronKeym Vault Privacy 80 Zewnetrzny dysk SSD to pierwszy innowacyjny, niezalezny od systemu operacyjnego,
szyfrowany sprzetowo dysk SSD firmy Kingston z ekranem dotykowym, stuzacy do ochrony danych. Dysk VP8OES zabezpiecza
przed atakami brute force i BadUSB z cyfrowo sygnowanym firmware'em. Ochrona przed atakami brute force stosuje
mechanizm kryptograficznego usuwania danych z dysku, jezeli hasta administratora i uzytkownika zostang wprowadzone
niepoprawnie 15 razy! z rzedu. Dysk posiada certyfikat FIPS 197 z 256-bitowym szyfrowaniem XTS-AES z zastosowaniem
Common Criteria EAL5+ (CC EAL5+) certyfikowanego bezpiecznego mikroprocesora, i jest zgodny z wytycznymi TAA.

Chronigc dane, dysk VP8OES jest tatwy w obstudze. Odblokowuje sie jak smartfon i posiada funkcje przesytania plikow metodg
«Przeciagnij i upus¢”. Wyposazony w intuicyjny kolorowy ekran dotykowy i opcje wielu haset (administratora i uzytkownika), z
trybami numerycznego kodu PIN lub hasta, Vault Privacy 80ES ma przewage nad korzystaniem z ustug internetowych i
chmurowych do ochrony danych.

Niezaleznie od tego, czy chodzi o wazne informacje firmowe, dokumenty klientéw, czy zdjecia i filmy w wysokiej rozdzielczosci,
dysk jest idealnym rozwigzaniem dla matych i érednich przedsiebiorstw (MSP). Jest dostarczany w zestawie z dwoma kablami
adaptera USB 3.2 Gen 1, kablami USB Type-C®2 do Type-A i Type-C do Type-C aby umozliwi¢ tatwe potgczenie z komputerami i
innymi urzadzeniami. Dysk VP8OES jest idealnym rozwigzaniem, gdy potrzebujesz zabezpieczonych danych w terenie. Zapewnia
produktywnos$¢ i wygode w zasiegu reki. Doskonale nadaje sie do regularnego tworzenia kopii zapasowych danych i ochrony
przed oprogramowaniem ransomware.

Administrator moze aktywowac hasto uzytkownika i ustawic¢ opcje zabezpieczen, takie jak konfiguracja wymagan dotyczacych
hasta, maksymalna liczba prob wpisania hasta, minimalna dtugos¢ hasta wynoszacg od 6 do 64 znakdw i reguty haset
alfanumerycznych. Dodatkowo mozna uzy¢ znaku spacji, aby tatwiej zapamietaé hasto szyfrujgce wprowadzone jako cigg stow,
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cytat lub tekst ulubionej piosenki. W innym przypadku mozna uzy¢ klawiatury PIN, aby odblokowac system, tak jak w
urzadzeniu mobilnym. By zredukowac liczbe nieudanych préb logowania, mozna dotknaé przycisku ,oko” i wyswietlic
wprowadzone hasto.

W przypadku zapomnienia hasta uzytkownika, urzadzenie jest wyposazone w funkcjg pozwalajacg uzy¢ hasta administratora do
uzyskania dostepu do danych i przywrdcenia dostepu uzytkownika.

e Certyfikat FIPS 197 z 256-bitowym szyfrowaniem XTS-AES

e Unikalny, intuicyjny ekran dotykowy

e Opcja wprowadzania wielu haset (administrator/uzytkownik) z trybami PIN/hasto

e Konfigurowalne wytyczne dotyczace haset

e Podwajny tryb "tylko do odczytu" (ochrona przed zapisem) w celu ochrony przed ztosliwym oprogramowaniem
e Idealny do kopii zapasowych i ochrony przed ransomware

Gtowne Funkcje

» Certyfikat FIPS 197 z 256-bitowym szyfrowaniem = Rozszerzone opcje bezpieczenstwa
XTS-AES

Mozliwos¢ ustawienia automatycznego limitu czasu do

Zintegrowane zabezpieczenia przed atakami BadUSB, brute zablokowania dysku, losowy ukfad ekranu dotykowego i
force i Common Criteria EAL5+ certyfikowany bezpieczny funkcja bezpiecznego wymazywania, umozliwiajgca
mikroprocesor. usuniecie wszystkich haset i klucza szyfrowania.

= Unikalny, intuicyjny ekran dotykowy = Ustawienia podwdjnego trybu "tylko do odczytu"

. o (ochrona przed zapisem)
Ochrona danych jest tatwa dzieki intuicyjnemu, kolorowemu

ekranowi dotykowemu. Dysk pozwala chroni¢ dane przed zagrozeniami ze strony
niezaufanych systemoéw, korzystajac z dwdch pozioméw

= Opcja wprowadzania wielu haset ochrony "tylko do odczytu®.

(administrator/uzytkownik) z trybami PIN/hasto
s Idealny do kopii zapasowych i ochrony przed

Opcja wielu haset do odzyskiwania danych z poziomu ransomware

dostepu administratora.

Regularne tworzenie kopii zapasowych to najlepszy sposdb
= Konfigurowalne wytyczne dotyczace haset na ochrone kluc-:zow-ych danych prze-d ztosliwym
oprogramowaniem i oprogramowaniem ransomware.
Zarzadzanie liczbg préb wprowadzania hasta, minimalng
dtugoscig hasta (od 6 do 64 znakéw) oraz wytycznymi

dotyczacymi haset numerycznych lub alfabetycznych.



GSTON

—~ IRONKEY"

Parametry Techniczne

Interfejs USB 3.2 Gen 1

Ztacze Type-C

Materiat obudowy Z cynku + Plastik

Zawartos$¢ opakowania Etui podrdzne z neoprenu, kabel USB 3.2 Gen 1 C-do-C, kabel USB 3.2 Gen 1
C-do-A

Pojemnosci® 960GB, 1 920GB, 3 840GB, 7 680GB

Predkos¢ 960GB — 1920GB: Odczyt 250MB/s, zapis 250MB/s

3840GB — 7680GB: Odczyt 230MB/s, zapis 250MB/s

Wymiary 122,5 mm x 84,2 mm x 18,5 mm
Temperatura pracy od 0 do 60°C

Temperatura przechowywania od -20°C do 60°C

Zgodnos¢ USB 3.0/USB 3.1/USB 3.2 Gen 1

4

Gwarancja/pomoc techniczna 3 lata ograniczonej gwarandji

Zgodno$c z systemami operacyjnymi Niezalezno$¢ od systemu operacyjnego: Windows®, mac0s®, Linux®,
ChromeOS" lub dowolny system obstugujacy urzadzenia pamieci masowej USB i
mogacy zapewni¢ odpowiednie zasilanie dla zewnetrznego dysku SSD.
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Numery Czesci
IKVP8OES

IKVP80OES/960G
IKVP8OES/1920G
IKVP8OES/3840G

IKVP80OES/7680G

Obraz Produktu

1. Ochrona przed atakami brute force dzieki mozliwosci ustawienia ilosci btednych prob wprowadzenia hasta (od 10 do 30)

2. USB Type—C® i usB-c® sg zastrzezonymi znakami towarowymi organizacji USB Implementers Forum.

3. Czes$¢ podanej pojemnosci urzadzenia z pamiecia flash jest uzywana do obstugi formatowania i innych funkcji, dlatego nie moze by¢ wykorzystana do
przechowywania danych. Rzeczywista pojemno$¢ dostepna do przechowywania danych jest wiec mniejsza niz podana na produktach. Wiecej informacji
zamieszczono w przewodniku po urzadzeniach pamieci flash firmy Kingston.

4. 3 lata ograniczonej gwarancji. Szczegétowe informacje pod adresem kingston.com/wa.
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